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Abstrak— Kriptografi merupakan salah satu cara untuk
mengamankan data yang ada. Salah satu Kkriptografi
polyalphabetic yang populer adalah Vigenere Cipher. Akan
tetapi Vigenere lemah terhadap analisa frekuensi karakter yang
muncul pada ciphertext seperti Friedman dan Kasiski
dikarenakan perulangan panjang key yang diperlukan untuk
menyamakan panjang dengan plaintext yang digunakan.
Dalam penelitian Kkali ini, penulis mencoba untuk
meningkatkan keamanan pesan dalam penggunaan Vigenere
Cipher yang dikombinasikan dengan Caesar Cipher dan
penggunaan multi-key dengan panjang karakter yang berbeda-
beda. Hasil dari enkripsi tersebut akan kami bandingkan
dengan penggunaan Vigenere Cipher biasa menggunakan
value dari Index of Coincidence dan hasil penelitian
menunjukkan bahwa perulangan karakter pada ciphertext
berkurang

Kata kunci— Vigenere Cipher, Caesar Cipher, Enkripsi,
Multiple-key, Index of Coincidence

Abstract— Cryptography is one way to secure existing data. One
of the popular polyalphabetic cryptography is the Vigenere
Cipher. However, Vigenere is weak on the frequency analysis of
characters that appear in ciphertexts such as Friedman and
Kasiski because of the iteration of the key length required to
equate length with the plaintext used. In this study, the authors
tried to improve message safety in the use of Vigenere Ciphers
combined with Caesar Ciphers and the use of multi-keys with
different character lengths. The results of this encryption will be
compared with the use of ordinary Vigenere Ciphers using the
value of the Index of Coincidence and the results show that the
repeatability of characters in ciphertext is reduced.

Keyword— Vigenere Cipher, Caesar Cipher, Encryption,
Multiple-key, Index of Coincidence

|. PENDAHULUAN

Dalam era di mana informasi yang ada dinilai sangat
berharga, pihak-pihak yang tidak bertanggung jawab dapat
memanfaatkan informasi tersebut dengan tujuan yang
buruk[1]. Apalagi dengan maraknya penggunaan perangkat

cerdas dalam kehidupan seperti Internet of Things [2].
Salah satu cara dalam mengamankan data atau informasi
adalah dengan menggunakan kriptografi [3][4]. Kriptografi
telah digunakan dibanyak sektor seperti pengamanan
komunikasi, digital forensik, identifikasi dan autentikasi,
dan meneyembunyikan data [5].Dalam penggunaannya,
kriptografi memerlukan key dan algoritma untuk mengubah
tampilan pesan menjadi tidak terbaca [6]. Selain itu, sebuah
algoritma juga harus efisien, bisa diandalkan, dan mudah
untuk dimengerti oleh pengirim dan penerima saat
komunikasi sedang berlangsung [7]. Kriptografi terdapat
dua macam yaitu monoalphabetic dan polyalphabetic.
Monoalphabetic adalah metode enkripsi yang memetakan
tiap-tiap abjad dengan abjad lain, berbeda dengan caesar
cipher yang menggunakan metode  pergeseran.
Monoalphabetic menggantikan satu karakter pada plainteks
menjadi satu karakter pada cipherteks. Sedangkan
Polyalphabet sendiri menggunakan sejumlah
monoalphabetic cipher, polyalphabetic juga dikenal
sebagai sandi yang bergantung pada penggantian dan
menggunakan banyak set huruf pengganti [8].

Vigenere Cipher dan Caesar Cipher termasuk di dalam
polyalphabetic cipher. Vigenere Cipher merupakan
polyalphabetic cipher yang paling dikenal sayangnya
karena Vigenere tidak memiliki fitur difusion dan
confusion, Vigenere rentan terhadap analisa frekuensi
karakter yang muncul [9]. Para analis melihat dari hasil
ciphertext apakah ada karakter yang diulang dikarenakan
panjang key harus menyamai panjang plaintext di mana key
akan diulang terus menerus untuk mengikuti panjang pesan
dan dari situ mereka dapat menentukan panjang key yang
digunakan.

Sudah ada banyak pihak yang melakukan
pengembangan Vigenere Cipher salah satunya adalah
dengan DNA dan Tabel Periodik yang ada dalam kimia,
penggunaan karakter bahasa Myanmar, tenik LSB, dan
juga chaos function [10][9][11][12][4]. Dalam jurnal ini,
penulis mengembangkan Vigenere menggunakan Caesar
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Cipher dan multiple-key. Vigenere Cipher juga terbatas
terhadap karakter yang dapat dienkripsi sehingga
penambahan karakter yang ada dalam penelitian dapat
digunakan sebagai salah satu untuk meningkatkan
keamanan [13][6].

A. Kriptografi

Kriptografi jika dilihat dari sisi key terdapat dua macam,
simetris dan asimetris. Dalam setiap teknik enkripsi kunci
simetris, proses enkripsi dan dekripsi dilakukan
menggunakan satu kunci. Algoritme ini efisien, aman,
dijalankan dengan kecepatan tinggi, dan menghabiskan
lebih sedikit sumber daya memori dan waktu prosesor
komputer. Namun, teknik kriptografi kunci simetris
mengalami kerugian dari masalah distribusi kunci, masalah
manajemen  kunci dan  ketidakmampuan  untuk
menandatangani pesan secara digital. Terlepas dari
kelemahan ini, banyak algoritma enkripsi kunci simetris
yang aman seperti DES, TDES, Blowfish, CAST, IDEA,
RC4, dan RC6 telah dikembangkan. Belakangan ini,
National Institute of Standards (NIST) memilih algoritma
Rijndael sebagai Advanced Encryption.

Masalah yang terkait dengan teknik kriptografi kunci
simetris dipecahkan ketika mekanisme enkripsi asimetris
diimplementasikan. Di sini, alih-alih satu kunci, setiap
orang memiliki sepasang kunci. Satu kunci, yang disebut
kunci publik, diketahui semua orang dan yang lainnya,
kunci privat hanya diketahui pemiliknya. Ada hubungan
matematis antara kedua kunci ini. Jadi, jika ada pesan 'm'
yang dienkripsi menggunakan salah satu kunci, pesan
tersebut dapat didekripsi oleh bagian lainnya. Berbagai
algoritma enkripsi asimetris (RSA, Elgamal) telah
diimplementasikan. Detail tentang cara kerja teknik
enkripsi asimetris dapat diperoleh dari Schneier, Stallings.
Algoritma enkripsi asimetris secara luas dibagi menjadi
tiga keluarga: 1. Algoritma berdasarkan Masalah
faktorisasi bilangan bulat (misalnya RSA) 2. Algoritma
berdasarkan masalah logaritma diskrit [14].

B. Vigenere Cipher

Teknik Vigenere Cipher mengenkripsi teks abjad
dengan bantuan berbagai sandi Caesar berdasarkan huruf
dari beberapa key. Vigenere cipher terdiri dari banyak
Caesar cipher dengan nilai  pergeseran  yang
berbeda.Vigenere Cipher juga dikenal sebagai cipher
substitusi alfabet yang merupakan matriks pergeseran sandi
26 x 26 Caesar[15].

Algoritma Vigenere memiliki tingkat keamanan yang
lemah karena menggunakan alfabet numerik yang
berjumlah 26 karakter sedangkan untuk koma, tanda baca,
titik, dan simbol lainnya digunakan sebagai key saja.
Sehingga memudahkan penyerang dalam menyerang dan
menyebarkan informasi karena tekniknya yang sangat
mudah dipecahkan [8]. Formula matematika untuk enkripsi
dan dekripsi Vigenere dapat dilihat pada formula (1) dan
2).

Ci = (Pl + kl) mod 26 (1)
P; = (C; — k;) mod 26 (2

Di mana C; merupakan ciphertext posisi ke-i, P; adalah
posisi plaintext ke-i, ki adalah posisi key ke-i.

C. Caesar Cipher

Dalam teknik Caesar cipher setiap huruf digeser ke
beberapa tempat, pola dalam teks sandi sama dengan
panjang kata kunci yang digunakan. Formula matematika
untuk enkripsi dan dekripsi dapat dilihat pada formula (3)
dan formula (4).

CL' = (Pl + k) mod 26 (3)

Di mana C; merupakan ciphertext posisi ke-i, P; adalah
posisi plaintext ke-i, k merupakan besar dari nilai
pergeseran.

D. Index of Coincidence

Untuk memproses Vigenere Cipher diperlukan tiga
langkah yaitu mendapatkan key, mennetukan panjang key
dan terakhir menentukan jumlah karakter key [16]. Rumus
untuk medapatkan value dari Index of Coincidence dapat
dilihat pada formula 5 berikut.

_ yi=z ni(mi-1
IC = iy ®)

Di mana n; merupakan jumlah kemunculan dari huruf i
dalam teks dan N merupakan total huruf yang ada di
ciphertext.

I1. METODOLOGI PENELITIAN

Proses enkripsi yang akan dilakukan pada penelitian ini
dapat dilihat pada Gambar. 1.

| Plaintext | | Ciphertext |7 Ciphertext
Key 2
Caesar Cipher Vigenere Vigenere Vigenere
Shiftn >3 Cipher Cipher Cipher
Key 1 Key 3

Gambar. 1 Skema enkripsi menggunakan Vigenere, Caesar dan multiple-
key

Langkah pertama yang dilakukan adalah melakukan
enkripsi menggunakan Caesar Cipher menggunakan nilai
pergeseran lebih dari 3. Hasil dari enkripsi tersebut akan
digunakan sebagai plaintext untuk enkripsi Vigenere
Cipher. Jumlah karakter yang digunakan adalah 94
karakter, termasuk tanda baca dan spasi.

Selanjutnya adalah melakukan enkripsi menggunakan
Vigenere Cipher. Dalam penelitian kali ini dilakukan 3 kali
enkripsi dengan menggunakan tiga buah key dengan
panjang karakter yang berbeda-beda. Sama seperti Caesar
Cipher sebelumnya, hasil enkripsi akan menjadi plaintext
untuk enkripsi selanjutnya. Sehingga dalam penelitian kali
ini satu plaintext akan mengalami enkripsi sebanyak empat
kali.

Ciphertext akan dibandingkan dengan menggunakan
Index of Coincidence. Semakin kecil IC menunjukkan
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bahwa perulangan karakter dalam ciphertext lebih sedikit
sehingga dapat mencegah analisa panjang key dengan
melihat perulangan karakter yang ada. Dalam penelitian ini,
terdapat dua metode sebagai perbandingan, enkripsi hanya
menggunakan multiple-key dan Vigenere serta enkripsi
menggunakan Caesar, multiple-key dan Vigenere. Untuk
proses dekripsi merupakan kebalikan dari proses enkripsi.

I1l. HASIL DAN PEMBAHASAN

Diberikan sebuah plaintext berupa ‘Universitas Warna
Ungu di Jogja!’. Plaintext tersebut akan dienkripsikan
menggunakan Caesar Cipher dengan nilai pergeseran
sebesar 5. Di  dapatkan  ciphertext  berupa
‘ZsnAjwxnyfx5"twsf5Zs1z5in50tlof& . Ciphertext
tersebut akan dienkripsi kembali menggunakan Vigenere
Cipher menggunakan tiga buah key dengan panjang
karakter sebesar 5, 8, dan 15. Pada Tabel | terdapat key dan
hasil enkripsi dari metode yang diusulkan, yaitu Caesar
Cipher, multiple-key dan Vigenere Cipher.

TABELI
HASIL ENKRIPSI DARI METODE YANG DIUSULKAN

Vigenere Cipher + Caesar Cipher + Multiple-key
Key Ciphertext
4WKQn("KOj)z]vA$Is:w
S karakter | Bung4 WS8syrG=QBsQ3
Q. UE<{#4t5D9F"@~Cc
8 karakter | Mat4hari A.. TQ.QfUSC<I
44+1<I-
15 xDmNaH>qtZsE.t$>\(pV
karakter Bung4 Matahal2i | UUmP

Selanjutnya adalah melakukan enkripsi menggunakan
metode ke-dua sebagai pembanding dari metode yang
diusulkan, yaitu enkripsi Vigenere menggunakan multiple-
key dengan plaintext dan key yang sama seperti sebelumnya.
Hasil enkripsi dari metode tersebut dapat dilihat pada Tabel
1.

TABEL 11
HASIL ENKRIPSI DARI VIGENERE CIPHER MENGGUNAKAN MULTIPLE-KEY

Vigenere Cipher + Caesar Cipher + Multiple-key
Key Ciphertext
~RFLi#WFJeSu>qvYEn+r
5 karakter | Bung4 RYntmB.LwnL}
L")Pz-
\X~00y4AW;_x7v))OL)L
8 karakter | Mat4hari aPNx-g
[~~&D-
15 D(syhI5C/loUnz)oY/=#kQ
karakter Bung4 Matahal2i | PPhK

Hasil dari enkripsi di kedua tabel tersebut akan
dibandingkan dengan menggunakan IC. Hasil dari 1C dapat
dilihat pada Tabel III.

TABEL I
HASIL ENKRIPSI DARI VIGENERE CIPHER MENGGUNAKAN MULTIPLE-KEY

Metode Panjang IC
Key

Vigenere 5 0.0433
menggunakan 8 0.0588
multiple-key 15 0.0316
Vigenere 5 0.0476
menggunakan Caesar | 8 0.0662
dan multiple-key 15 0.0263

Dapat dilihat pada Tabel 3 bahwa pada proses enkripsi
Vigenere dengan menggunakan key pertama, IC milik
Vigenere dan multiple-key memiliki nilai yang lebih rendah
dibandingkan IC milik Vigenere dengan Caesar dan
multiple-key. Sedangkan IC milik Vigenere dengan Caesar
dan multiple-key dengan jumlah karakter 15 lebih rendah
dari pada milik Vigenere dengan multiple-key yaitu 0.0263
seperti yang dilihat pada Tabel 3 dan Gambar. 2 berikut.

@ Vigenere dan Multiple-Key @ Vigenere, Caesar dan Multiple-Key

Index of Coincidence

Panjang Key

Gambar. 2 Grafik perbanding nilai Index of Coincidence

Dari grafik tersebut dapat dilihat bahwa value 1C dari
Vigenere dan Multiple-key lebih tinggi dibandingkan
dengan IC dari metode yang diusulkan. Akan tetapi pada
hasil enkripsi terakhir, didapat IC milik metode yang
diusulkan lebih rendah dari pada IC milik Vigenere dan
multiple-key.

1V. KESIMPULAN

Metode yang diusulkan memiliki nilai IC yang lebih
rendah pada hasil enkripsi akhir yaitu sebesar 0.0263. IC
yang rendah menunjukkan bahwa peluang dari karakter
yang diulang di dalam suatu ciphertext lebih kecil sehingga
dapat menghindari dari analisa ciphertext untuk
menemukan panjang key yang digunakan.
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